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Ciudad, fecha

16 de Septiembre de 2022
RESPONSABLE.

GEYMAN HERNAN CARDOZO PULIDO

PRESENTADO A.
GERENTE: LIFAN MAURICIO CAMACHO
8. INTRODUCCION

La oficina de control interno realiza la evaluacién a la Politica de gestion del riesgo, proyectada por la oficina
de planeacion y coordinadora de calidad.

9. OBJETIVO

Verificar la existencia y aplicacion de politicas, evaluacién, normas internas y externas, controles y demas
mecanismos que den cuenta la gestidn de riesgos del Hospital Regional de Duitama

10. ALCANCE

El informe corresponde al seguimiento para la aplicacion de la politica con corte a 16 de septiembre de
2022.

11. MARCO NORMATIVO

e Decreto 1083 de 2015 Art.2.2.21.5.4 “Administracién de riesgos. Como parte integral del
fortalecimiento de los sistemas de control interno en las entidades publicas las autoridades
correspondientes estableceran y aplicaran politicas de administracion del riesgo. Para tal efecto, la
identificacion y andlisis del riesgo debe ser un proceso permanente e interactivo entre la administracion
y las oficinas de control interno o quien haga sus veces, evaluando los aspectos tanto internos como
externos que pueden llegar a representar amenaza para la consecucion de los objetivos organizaciones,
con miras a establecer acciones efectivas, representadas en actividades de control, acordadas entre los
responsables de las areas o procesos y las oficinas de control interno e integradas de manera inherente
a los procedimientos”.

e Decreto 648 de 2017 Articulo 2.2.21.5.3 De las oficinas de control interno. Las Unidades u Oficinas
de Control Interno o quien haga sus veces desarrollaran su labor a través de los siguientes roles:
liderazgo estratégico; enfoque hacia la prevencion, evaluacion de la gestion del riesgo, evaluacion y
seguimiento, relacion con entes externos de control.

e Guia de Administracion del Riesgo y el Disefio de Controles en entidades publicas del DAFP. Version 4
2018, 2020, 2022
12. METODOLOGIA:

Para el desarrollo de este seguimiento se realizo revision del documento.

Este documento es propiedad de la Empresa Social del Estado Hospital Regional de Duitama.
Su reproduccion es estara dada por el lider del proceso de gestion de calidad
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Revision del soporte normativo establecido en materia de Administracion de riesgos.

Guias de Administracion del Riesgo

Instructivos de administracion del Riesgo

Proyeccion Politica de Administracién de Riesgos y proyeccion de administracion del Riesgo

Verificacion normativa

13. RESULTADO DE VERIFICACION Y EVALUACION DE LA POLITICA Y MANUAL DE GESTION
DE RIESGOS.

verificando los resultados de la gestion realizada sobre los riesgos, la planeacion, existencia y aplicacion de
politicas, normas internas y externas, controles y demas mecanismos que den cuenta la gestion de riesgos
del Hospital Regional de Duitama.

Documentos verificados

https://www.funcionpublica.gov.co/documents/34645357/34702994/Manual _metodologia riesgos.pdf.ppt
x/8b3d4a02-7c0d-41a7-b609-3752cb063bc8?t=1536162961916

https://www.unillanos.edu.co/docus/Gu%C3%ADa%20Riesgos%20Gesti%C3%B3n,%?20
Corrupci%C3%B3n%20y%20Seg.Digital”%20DAFP%20-%202018.pdf

Aspectos claves:
La politica de administracion de riesgos es la declaracion de direccién y las intenciones generales de la

entidad con respecto a la gestion del riesgo, la cual establece lineamientos precisos acerca del
tratamiento, manejo y seguimiento a los riesgos.

14. RECOMENDACIONES A TENER EN CUENTA PARA SU APROBACION

En la politica determina la estructura para la administracion del riesgo, con aspectos metodoldgicos para
cada una de las etapas de la gestion del riesgo.

Qué debe contener? La politica de administracion del riesgo

Tabla para

Niveles de aceptacion del Riesgo Metodologia Tablas para calificar Probabilidad e Impacto.
Periodicidad para el seguimiento de acuerdo con el nivel de riesgo residual.

Niveles de Autoridad
Periodicidad del monitoreo

1.1 Roles y Responsabilidades frente a la politica

Este documento es propiedad de la Empresa Social del Estado Hospital Regional de Duitama.
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1.2 Lideres de proceso

Garantiza la gestion del dia a dia, en conjunto con sus equipos de trabajo. se encarga de evaluar, controlar
y mitigar los riesgos, son responsables de implementar acciones correctivas y detectar fallas en los controles

1.3 Oficina Asesora de Planeacion:

e La Oficina Asesora de Planeacion consolida la Matriz de riesgos Institucional con los riesgos en
nivel Alto, Extremo y de Corrupcion, debe publicarse antes del 31 de enero de cada vigencia en el
Portal web, previa consulta ante los grupos de valor.

e La Funcién Publica determina que el mddulo de riesgos del sistema de gestién institucional es la
herramienta para identificar, valorar, evaluar y administrar los riesgos de gestion, de corrupcion y
de seguridad digital, para lo cual la oficina asesora de planeacion identifica los requerimientos
funcionales, revisa trimestralmente su adecuado funcionamiento.

e Una funcion de gestion de riesgos que facilita y monitorea la implementacion de practicas
efectivas de gestion de riesgos por parte de la gerencia operativa y que asiste a los propietarios
del riesgo en la definicién del objetivo de exposicidn al riesgo y en la presentacion adecuada de
informacion relacionada con riesgos a toda la organizacion.

o Identificar cambios en el apetito de riesgo implicito de la organizacién.
e Monitorear la implementacion de practicas efectivas de gestion de riesgos.
e Monitorear permanentemente los riesgos de corrupcion.

e Monitorear el estado de los riesgos aceptados (apetito por el riesgo) con el fin de identificar
cambios sustantivos que afecten el funcionamiento de la entidad

e Corresponde establecer mecanismos que les permitan ejecutar un seguimiento o autoevaluacion
permanente de la gestion orientando y generando alertas a la 1° linea de defensa. supervisa la
implementacion de practicas de gestion eficaces por parte de la primera linea.

e El jefe de planeaciéon encargado del seguimiento y monitoreo, trimestralmente consolidara
avances sobre eventos (materializaciones de riesgo) permitiendo el analisis integral de la
gestion del riesgo.

e Asesorar a la linea estratégica en el analisis del contexto interno y externo, la definicion de la
politica de riesgo, el establecimiento de los niveles de impacto y el nivel de aceptacién del riesgo
residual.

o Identificar cambios en el apetito del riesgo en la entidad, especialmente en aquellos riesgos
ubicados en zona baja y presentarlos para su aprobacion

Este documento es propiedad de la Empresa Social del Estado Hospital Regional de Duitama.
Su reproduccion es estara dada por el lider del proceso de gestion de calidad
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e Capacitar al grupo de trabajo de cada dependencia en la herramienta SGI para la gestion del
riesgo con la asesoria de la Direccion de Gestion y Desempeio Institucional como lider de la
politica de control interno.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de defensa y realizar las recomendaciones y seguimiento
para el fortalecimiento de estos.

e Verificar que las acciones de control se disefien conforme a los requerimientos de la metodologia.

e Revisar el perfil de riesgo inherente y residual por cada proceso y pronunciarse sobre cualquier
riesgo que este por fuera del perfil de riesgo residual aceptado por la entidad.

e Acompaniar, orientar y entrenar a los lideres de procesos en la identificacion, analisis, valoracion
y evaluacion del riesgo.

e Coordinar con los lideres de proceso el responsable de reporte de seguimiento a los riesgos,
controles y planes de accion en el aplicativo SGI.

e Informar a la primera linea de defensa la importancia de socializar los riesgos aprobados al
interior de su proceso.

e  Comunicar a los lideres de proceso a través de los enlaces los resultados de la gestion del riesgo.

e Consolidar el mapa de riesgos institucional a partir de la informacién reportada por cada uno de
los procesos (mapa de riesgo del proceso).

e Socializar y publicar el mapa de riesgos institucional.

e Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento de los riesgos identificados.

e Revisar las acciones y planes de mejoramiento establecidos para cada uno de los riesgos
materializados, con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible
que se vuelvan a materializar y logar el cumplimiento a los objetivos.

e Informar a la primera linea de defensa correspondiente (lider del proceso) la materializacion de
un riesgo no identificado, el cual debe ser gestionado en el aplicativo SGI y ser incluido en el
mapa de riesgo institucional.

e Supervisar en coordinacion con los demas responsables de esta segunda linea de defensa, que la
primera linea identifique, analice, valore, evalle y realice el tratamiento de los riesgos, que se
adopten los controles para la mitigacién de los riesgos identificados y se apliquen las acciones
pertinentes para reducir la probabilidad o impacto de los riesgos.

e Monitorear los controles establecidos por la primera linea de defensa acorde con la informacion
suministrada por los lideres de procesos.

Este documento es propiedad de la Empresa Social del Estado Hospital Regional de Duitama.
Su reproduccion es estara dada por el lider del proceso de gestion de calidad
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e Evaluar que la gestion de los riesgos este acorde con la presente politica de la entidad y que sean

gestionados por la primera linea de defensa.

e Identificar cambios en el apetito del riesgo en la entidad, especialmente en aquellos riesgos
ubicados en zona baja y presentarlos en el CICCI

1.4 Subgerencia administrativa, subgerencia cientifica, Coordinadores de Gestion Contractual,
Administrativa, Financiera, Servicio al Ciudadano, Gestion Documental, Talento Humano y

Defensa Juridica

e Monitorear los riesgos identificados y controles definidos por la primera linea de defensa acorde
con la estructura de los temas a su cargo.

e Monitorear los riesgos identificados y controles definidos por la primera linea de defensa acorde
con la estructura de los temas a su cargo.

e Sugerir las acciones de mejora a que haya lugar posterior al andlisis, valoracién, evaluacion o
tratamiento del riesgo.

e Supervisar la implementacion de las acciones de mejora o la adopcion de buenas practicas de
gestion del riesgo asociado a su responsabilidad.

e Participar en las pruebas del plan de continuidad del negocio y en la implementacion.

e El Coordinador del Grupo de Defensa Juridica tendra el compromiso de identificar, analizar,
valorar y evaluar los riesgos y controles asociados a su gestion con enfoque en la prevencion del
dafio antijuridico.

e Comunicar al equipo de trabajo a su cargo la responsabilidad y resultados de la gestion del

riesgo.

e Participar en los ejercicios de autoevaluacion de la eficiencia, eficacia y efectividad de los
controles seleccionados para el tratamiento de los riesgos identificados.

1.5 Linea estratégica

1.6 Primera y segunda linea de defensa

15. NIVEL DE ACEPTACION DE RIESGOS

El comité institucional de coordinacion de control interno, se debe definir la periodicidad de seguimiento y
estrategia de tratamiento a los riesgos residuales aceptados. EI DAFP determina que para los riesgos
residuales de gestion y seguridad digital que se encuentren en zona de riesgo baja, esta dispuesto a aceptar
el riesgo y no se requiere la documentacién de planes de accién, sin embargo, se deben monitorear
conforme a la periodicidad establecida. Para los riesgos de corrupcion no hay aceptacion del riesgo, siempre

deben conducir a formular acciones de fortalecimiento

Este documento es propiedad de la Empresa Social del Estado Hospital Regional de Duitama.
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1.7 Acciones ante los riesgos materializados Oficina de Control Interno

e Informar al lider del proceso y a la segunda linea de defensa, quienes analizaran la situacion y
definiran las acciones a que haya lugar.

e Una vez surtido el conducto regular establecido por la entidad y dependiendo del alcance
(normatividad asociada al hecho de corrupcion materializado), determinar la aplicabilidad del
proceso disciplinario.

e Informar a discrecién los posibles actos de corrupcién al ente de control
16. EVALUACION DE RIESGOS

Funcion Pdblica

Componentes MECI y

Lineas de Defensa

i
1. AMBIENTE DE
CONTROL,...

Compromiso con Ia integridad

(valores) y principios  del

Supervision del Sistema de
Control Interno por parte del

Toma en cuenla la estructure
“fataltades,y responsabilidades.
con elfin e asidHtrda

L)

responsabilidad y autoridad  J'*#4.. -

Aspectos a evaluar:
¥ Aplicacion y cumplimiento cadigo de
integridad.
v Clima laboral
¥ v Convivencia
v Temas Disciplinarios

Dimension Talento
Humano

Aspectos a evaluar:

v Evaluacion politica de riesgos

v Monitorear permanentemente los
fiesgos de corrupcion.

v Monitorear el estado de los riesgos
aceptados (apefito por el riesgo)
con el fin de identificar cambios
sustantivos que  afecten el
funcionamiento de la entidad

Dimensidn
Direccionamiento
Estratégico

serviclo plblico. Es importante
que se incluyan confictos de
interés, iransacciones con parles
interesadas, uso inadecuado de
informacién priviegiada y otros
estindares  éicos  §  de

Representante Legal, la Ata
Direceitn en el marca del
Comité Institucional de
Coordinacion de Control
Intemo.

"',"niw\,w_n;wrn > del SC
beda  det* = suriisia
infbmacin  de i

en todos los niveles
organizacionales, incluyendo
lineas de reporte.

peridtica, con datos y hechos
que ler,permitan la toma de
decisioniy a la Alla Direcciin

fome |

comportamiento esperados que
pueden implicar riesgos para la
entidad.  Es  vible el
astablecimiento de una linea de
denuncza,

con caricler estatégico, de "
menera  que todas  sus 5
aclividades estén  alineadas K
con bos abjatives da la entidad

4

Aspectos a evaluar:
v Avance en el esquema de lineas de
defensa.

Aspectos a evaluar:

v Impacto del PIC

v" Mejoras en la prestacion del servicio
(evaluaciones sobre percepcién de
los usuarios)

Aspectos a evaluar:

v Informes de evaluacion a los
aspectos clave definidos a partir del
Esquema de lineas de Defensa.

Dimension Control
Interno

Dimension Gestion
con Valores para
Resultado

Dimension
Direccionamiento
Estratégico-
Evaluacion
Resultados

de
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Funcién Plblica

Componentes MECI y las Lineas de Defensa

2. EVALUACION
DEL RIESGO

®

Definicion de objetivos con
suficiente claridad para
identificar y evaluar los
riesgos relacionados:
i)Estratégicos; ii)Operativos;
iii)Legales y Presupuestales;
iv)De Informacién Financiera
y no Financiera.

Componentes MECI
Lineas de Defensa

y

@

8

Identificacion y analisis de
riesgos (Analiza factores
internos y externos; Implica a
los niveles apropiados de la
direccion; Determina como
responder a los riesgos;
Determina la importancia de los
riesgos).

1%y 27 Linea de
Defensa

v

"2 EvaLuacion |

DEL RIESGO

Deﬂnicign.ﬂm!fe'li'vlos con
sofitiente clardad para
identificar y evaluar ks

Tiesqos relacionados

fsgos (Analzafctores

Idenlliﬁmiényah%ﬁii's'&e. '

interos y externos, Implica
los niveles apropiados de la

iEstaté i oS meepivos s presiones; "
!JEslmregms.uJDpe:anm. s Desming oimo o ylsp cambios en a ala dieccin)
iiLepales y Presupuestales, csoondr alos s evalla s sedes
i) Informecion Fnenciera SO 8105 165905, usticacones), "*+.,

Determina a ks

. raude o compoin; evalla

Evaluacian del riesgo de
fraude o coupcin. (Tiene
e cuenta distintos tipos de

Ieedgin y anlsis de
@tambios significativos
(Evalia los cambios en el
entormo edem; Evalla

P

¥ no Financiera
nesgus

.

v &) apoyar y acompafiar las actividades definidas en el ciclo'PHyA
del proceso, asi como en el monitoreo y reporte de seguimientod-.,
solicitados por el sistema;
v b) apoyar la implementacion de mejores practicas y normatividad

aplicable necesarias

v para el funcionamiento del proceso;
v ¢) acompaiiar el ejercicio de las auditorias internas y externas.

Evaluacion del riesgo de
fraude o corrupcion. (Tiene
en cuenta distintos tipos de
fraude o corrupcion; evalia
los incentivos y las presiones;
evalla las actitudes y
justificaciones).

Identificacion y analisis de
cambios significativos
(Evaltia los cambios en el
entorno externo; Evalla
cambios en la alta direccion)

Aspectos a evaluar:

v Generar reportes periddicamente al
Comité Institucional de
Coordinacion de Control Interno
acerca del cumplimiento de las
metas y los objetivos en relacion a
la gestion integral del riesgo.

Aspectos a evaluar:
¥ Monitorear permanentemente los
cambios en el entorno (intemo y
externo) que puedan afectar la
efectividad del SCI.

v Revisar las exposiciones al riesgo
con los grupos de valor,
proveedores, sectores econémicos
u otros (monitoreo del contexto
estratégico)

v Verificar en el marco de la politica
de riesgos institucional, que Ila
identificacion y valoracion del riesgo
de la primera linea sea adecuada
frente al logro de objetivos y metas.

Aspectos a evaluar:

Verificar la adecuada identificacion de
los riesgos relacionados con fraude y
corrupcion

Dimension
Gestion con
Valores para
Resultado
Dimension
Gestion con
Valores para
Resultado
Dimension
Gestion con
Valores para
Resultado
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Funcién Plblica

Componentes MECI y
Lineas de Defensa ’

Aspectos a evaluar:
Evaluar la gestion del riesgo de la entidad de
forma integral, con énfasis en:

Dimensiones
¥ La exposicion al riesgo, acorde con los | Gestion con
2% y 37 Linea ¥ lineamientos y la politica institucional. Valores para
de Defensa ¥ El cumplimiento legal y regulatorio. Resultado .
........... v Logro de los objelivos estralégicos o | Eyaluacién de
v institucionales Resultados
v Confiabilidad de la informacion financiera y
- no financiera. (22 Linea)
5 Evaluar la efectividad de las acciones
....... a..;ncﬁVIDADES desarrolladas por la segunda linea de
i DE MONITOREO defensa en aspectos como: cobertura de

| riesgos, cumplimientos de la planificacién,
mecanismos y herramientas aplicadas, entre
otros, 'y generar observaciones Yy
recomendaciones para la mejora. (3° Linea)

valuaciones continuas ylo
separadas (autoevaluacion,
auditorias) para determinar si
los companentes del SCI estan

Evaluacion y comunicacion de
deficiencias dpotunamente
(Evaliia los resultacds;.,
Comunica las deficiencias ..,

Aspectos a evaluar:

presentes y funcionando. Monitorea las medidas 1., Como resultado de la evaluacion de la gestion
correciivas) e, . del Riesgo comunica las deficiencias a la alta
direccién o a las partes responsables para Dimensiones
tomar las medidas comectivas, segln Gestion con
corresponda. Valores  para
Verificar el avance y cumplimiento de las Resultado i
acciones incluidas en los planes de 7Evaluaci6n de
mejoramiento producto de las Resultados
autoevaluaciones. (22 Linea).
Evaluar la efectividad de las acciones
incluidas en los Planes de mejoramiento
producto de las auditorias internas y de entes
externos. (3° Linea)
Impacto
Muy ARz
100%%
Alta
BOS%
2
= Media
3 B0%
Baja
40
My Baja
i
Lewe Menar Moderade Mayar Catasinifics
i el &% B0% 100%:

Fuente: / Adoptado Guia para la administracion del riesgo y el disefio de controles en entidades publicas, DAFP,
Version 5, 2022.
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Se trata de determinar los niveles de severidad, cruzando los datos de
probabilidad e impacto definidos, para obtener la Zona de severidad.
Funcién Pablica define 4 zonas de severidad en la siguiente matriz de calor.

Riesgos Institucionales y de corrupcion

Zona de

Zona de
r\esao Alta

riesgo
Extrema

Zona de
riesgo
Moderada

Es responsabilidad del lider revisar y aprobar
el riesgo y realiza seguimiento trimestral

B 4 5

3 z
Leve Menor Moderado  Mayor Catastrofico

Probabilidad de Ocurrencia

Es responsabilidad del lider revisar y aprobar
el riesgo y realiza seguimiento semestral

Zona de
riesgo Baja

Impacto
17. HERRAMIENTAS E INSTRUMENTOS QUE DEBE SEGUIR
Guia de administracion de Riesgos en Funcién Publica Direccionamiento Estratégico

https://www.funcionpublica.gov.co/documents/34645357/34702994/Manual_metodologia_riesgos.pdf/8b
3d4a02-7c0d-41a7-b609-3752cb063bc8?t=1625603819868

https://www.unillanos.edu.co/docus/Gu%C3%ADa%_20Riesgos%20Gesti%C3%B3n,%20Corrupci%C3%B
3n%20y%20Seq.Digital%20DAFP%20-%202018.pdf

https://www.funcionpublica.gov.co/documents/34645357/0/2021-01-
30 Plan_tratamiento riesgos sequridad informacion v3.pdf/f175e1f8-28e2-9cla-9ab8-
d1b0c0a108f7?t=1642005541155

https://www.funcionpublica.gov.co/documents/34645357/34702985/Politica _administracion riesgos direc
cionamiento estrategico v16.pdf/206b683f-e5d4-4919-99e5-ada49fadf8e6?t=1660311362510

18. ANEXOS

Se realiza algunos comentarios al manual presentado por la dependencia de Planeacion y calidad.

Quedo atento a sus comentarios y recomendaciones

Elaborado/Modificado por: Cargo: Fecha:
GEYMAN HERNAN CARDOZO PULIDO Asesor de control interno 16 de septiembre de 2022
Presentado a Cargo: Fecha:
LIFAN MAURICIO CAMACHO Gerente 16 de septiembre de 2022

Este documento es propiedad de la Empresa Social del Estado Hospital Regional de Duitama.
Su reproduccion es estara dada por el lider del proceso de gestion de calidad
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